MOGUCE INTERNET PREVARE TOKOM GODISNJIH ODMORA

Uvod

Tokom godine, ljudi su okupirani svojim obavezama kako na poslu, tako i kod kuce. Sve
ucestalije smo izloZeni stresnim situacijama i samim tim, sa velikim nestrpljenjem,
iS¢ekujemo i periode godisnjih odmora kako bi se malo distancirali od naporne
svakodnevnice i sebi, ali i svojim najblizima mogli da posvetimo vise kvalitetnog vremena.
Upravo zbog toga dosta vremena posvecujemo planiranju godisnjih odmora, pretrazivanju
Internet stranica turistickih agencija, forumima na tu temu i slicno, u Zelji da pronademo
najbolji izbor u skladu sa svojim moguénostima. Neke od ponuda ponekad prevazilaze nase
mogucnosti, ali ih mi svakako pogledamo, jer izgledaju primamljivo.

Mogucdi oblici prevare na Internetu tokom godi$njih odmora

Da pratimo i ponude koje prevazilaze nase budzZete, znaju i zZlonamerni korisnici Interneta.
Upravo zbog toga, najéesée u tom periodu, ili tokom praznika, mnogi od nas dobijaju mejlove
ili SMS poruke sa fantasticnim ponudama "'u pola cene", ili laznim "last minute' ponudama.
Iza ovakvih "ponuda" najcesce se krije i neki dodatni iznos koji treba uplatiti na odredeni
racun, kako bi se vasa rezervacija ""potvrdila".

Upravo u ovakvim i slicnim situacijama treba obratiti najvise paznje, jer se takvi "'aranZzmani"
na kraju zavrse bez vas, odnosno vaseg odlaska na zasluZzeni odmor.

Kako izbe¢i ovakve vrste prevara

Pre nego Sto odaberete destinaciju, Zeljeni smestaj ili znamenitosti koje biste mogli posetiti
tokom svog odmora, trebalo bi uloZiti malo vremena i proveriti da li je turisticka agencija
likvidna, koliko dugo posluje na trZistu odnosno da li vam uliva odredeno poverenje ili ne.
Mozete proveriti i sa svojim prijateljima, da li je neko ve¢ putovao preko te turisticke
agencije i kakvi su im utisci.

Budite dodatno oprezni ukoliko sa nepoznate imejl adrese ili SMS poruke od nepoznatog

posiljaoca dobijete obavestenje o ''nagradnom putovanju" koje ste osvojili. Takve poruke
najéesce sadrze zahtev za uplatu odredenog iznosa na vama nepoznat racun, nakon kojeg
¢ete "dobiti potvrdu o uspesno rezervisanom aranzmanu".

Postoje zahtevi u kojim se od vas traZi da dostavite broj svoje kreditne kartice kao i prateci
PIN (li¢ni identifikacioni broj) kako biste "uspesno" realizovali transakciju.

Nacionalni CERT Republike Srbije skrec¢e paznju svim korisnicima da ni u jednom slucaju ne
Salju brojeve svojih platnih kartica kao ni PIN, jer se u suprotnom izlaZu riziku da budu
prevareni.

Zakljucak je da najceséi oblik prevara na Internetu zapocinje fisSing (eng. "phishing") imejl
porukom, koja vas jednim klikom "vodi" na Zeljenu destinaciju. Nemojte biti nestrpljivi, ve¢
proverite da li je to zaista tako, ili je ponuda isuviSe dobra da bi bila istinita.




